Сети: из социальных - в диверсионные. О методах воздействия и вовлечения граждан России в террористическую деятельность.

В настоящее время западные спецслужбы руками украинских формирований проводят деятельность по вербовке россиян и добыче разведданных в социальных сетях и мессенджерах. Целью проводимых операций, как сообщают сотрудники МВД России, является дестабилизация общественно-политической ситуации на территории Российской Федерации.
Какими путями вовлекают в противоправную деятельность российских граждан? И как не стать соучастником преступлений?
Главная цель – молодежь.
В современном мире люди активно используют социальные сети. Именно здесь мошенники анализируют публикации и комментарии, оставленные пользователями. Что позволяет выявлять тех, кто наиболее подходит для вербовки с целью совершений диверсий и терактов.
На первом плане часто оказывается материальная заинтересованность. Умелый вербовщик, исследуя профили в соцсетях, практически безошибочно определяет тех, кто может согласиться на подобные действия. Обычно это молодые люди, испытывающие финансовые трудности, с неокрепшими моральными принципами, без твердых убеждений и со слабым чувством патриотизма. Такому человеку можно без каких-либо идеологических обоснований предложить деньги, сказав, например: «Ты давно не ездил на море, у тебя нет новой одежды, у тебя есть девушка, и ты хочешь сводить ее в кафе. Что стоит бросить бутылку с коктейлем Молотова в военкомат? И мы переведем тебе десять тысяч рублей».
Наиболее уязвимая категория пользователей, на которую и делают ставку спецслужбы, - это подростки. С учетом их интересов легко войти к ним в доверие и воспользоваться гибкостью подростковой психики. Сегодня для этого не нужно даже лично встречаться, как в классических фильмах про шпионов, достаточно создать Телеграм-канал с привлекательным для подростков контентом. Родители должны объяснить несовершеннолетним детям, что главное правило и защита от подобных манипуляций в интернете - перепроверка достоверности любой получаемой информации. В случае провокации со стороны злоумышленников сделать скриншот переписки и передать его в правоохранительные органы.
Заметить провокацию.
[bookmark: _GoBack]Один из распространенных способов разведки и вербовки молодежи украинскими спецслужбами - так называемые игры ARG (Alternative Reality Games). В них поручения также даются в интернете, а вот игровой платформой становится реальный мир. Несмотря на то, что все происходящее преподносится как игра, в ней используются реальные номера телефонов, локации, даже вознаграждение победителю. Поначалу игрокам даются простые и как будто безобидные задания, например, сфотографироваться рядом с определенным зданием в городе или объектом оборонного комплекса и передать снимок организаторам. По сути же, так участник неосознанно совершает преступление. После этого манипулировать им можно с помощью угроз и шантажа, а заданием становится организация диверсии.
Но есть более тонкие способы вербовки, когда нащупывают мотивации, ищут людей более образованных. Им начинают постепенно подбрасывать различные тенденциозные материалы о том, как якобы Россия «осуществляет геноцид» на Украине, «ведет войну против мирного населения». Людям начинают давить на болевые точки. Им говорят: «Посмотрите, что происходит - вот семья потеряла дом, вот семья потеряла сына или кормильца». Играя на жалости, провоцируют людей на реакции.
Не попасть в сети.
Если человек вступает в переписку, выражает сочувствие или заявляет о солидарности с вербовщиком, который представляется простым человеком с Украины, из Польши, из Молдавии, то появляется важный крючок. Вербовщики при случае могут даже немного человека пошантажировать, мол, ты нас поддержал, а за это может наступить ответственность - у вас же там диктатура. Тебя могут и посадить, придется идти до конца. Теперь ты с нами.
Объектами вербовщиков выступают также пожилые одинокие люди, которые из-за своей доверчивости и неумения критически оценивать полученную информацию выполняют какие-либо поручения или задания. При этом, возможно, не осознавая, что их используют, вводят в заблуждение. Часто этими заданиями являются поджоги зданий, автомобилей.
Предупрежден – вооружен.
Все перечисленные методы - лишь малая часть из огромного поля информационно-психологического влияния. Необходимо научиться распознавать все способы, прогнозировать-просчитывать их вариации. Всегда нужно сохранять критическое мышление, искать логику и здравый смысл в получаемой информации. Любые материалы, в каком бы виде они ни подавались, направлены лишь на то, чтобы получить от вас обратную связь и личные данные, спровоцировать на совершение ошибок, побудить к благоприятным для оппонента действиям. Главная цель - это всегда причинение вреда вам, вашим близким и стране в целом.
Одновременно необходимо понимать, что несмотря на возможные представления о незначительных действиях, направленных на дестабилизацию общественно-политической ситуации, неотвратимо следует наказание за содеянное! Будь то поджог помещений или технических устройств, обеспечивающих функционирование транспорта и транспортных средств, промышленных объектов, объектов жизнеобеспечения и другие противоправные деяния - все совершенные под руководством вербовщиков преступления.
Если вам поступило предложение от неизвестного лица совершить какие-либо противоправные деяния, следует незамедлительно прервать разговоры со звонившими и обратиться в правоохранительные органы:
Дежурная часть Отдела МВД России по Красногвардейскому району 
тел.: 8(87778)5-24-02, 02.



