
1. Внимание мошенничество: «перейдите по ссылке и получите 70% кэшбека» 
 
Злоумышленники пишут пользователям в мессенджере «Телеграмм» и 
предлагают участвовать в акции крупного банка или компании, чтобы выиграть 
кешбэк до 70%. Жертв просят подписаться на поддельный канал якобы для 
участия в акции. При этом, оформление группы совпадает с брендингом 
официальной компании, поэтому распознать фейк с первого взгляда непросто. 
Фишинговая ссылка может быть оформлена в виде приглашения в канал или 
закреплена в самом канале. Она ведет на сайт, где просят ввести пароли от карт 
или коды из СМС-сообщения. Эти данные автоматически попадают к 
мошенникам. 
 
Не переходите по подозрительным ссылкам и проверяйте информацию об 
акциях и о специальных предложениях на официальных сайтах компании и в 
приложении. 
 
 

2. Профилактика мошенничества в сети интернет 
 
Новый сервис от Госуслуг защитит от мошенников. 
 
Для защиты от Интернет-мошенников на Едином портале государственных 
услуг (Госуслуги) запущен комплексный сервис «Жизненная ситуация» 
 
На единой странице собрана полезная информация для тех, кто столкнулся со 
злоумышленниками или хочет обезопасить себя в сети «Интернет». 
 
В указанном сервисе предусмотрены следующие возможности: 
 
-установить самозапрет на кредиты 
-проверить кредитную историю и оформленные SIM-карты 
-сообщить о подозрительном звонке 
-найти ближайшее отделение Многофункционального центра (МФЦ) 
-изучить мошеннические схемы 
-оценить свой уровень цифровой грамотности 
-записаться на курсы по информационной безопасности 
 


